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3.1.2. Трудовым кодексом  Российской Федерации от 30.12.2001 N 197-ФЗ (ред. от 02.08.2019). 
3.1.3. Гражданским кодексом  Российской Федерации от 21 октября 1994 года (ред. 18.03.2019 
N 34-Ф). 
3.1.4. Федеральным законом от 19.12.2005 № 160-ФЗ «О ратификации Конвенции Совета 
Европы о защите физических лиц при автоматизированной обработке персональных 
данных». 
3.1.5. Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных». 
3.1.6. Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, 
информационных технологиях и о защите информации». 
3.1.7.  Федеральным законом от 29.11.2010 N 326-ФЗ «Об обязательном медицинском страховании в 
Российской Федерации». 
3.2.  Во исполнение настоящей Политики разработаны и утверждены следующие  
локальные нормативные правовые акты: 
3.2.1. Положение об  обработке персональных данных в ФБУ «СПбНИИЛХ» утверждено 
приказом директора от 20.02.2015 №34 
3.2.5. Модель угроз безопасности персональных данных, обрабатываемых в информационных 
системах персональных данных, утверждена директором 28.08.2018г. 
3.2.6. Инструкция о порядке обработки персональных данных без использования средств 
автоматизации в ФБУ «СПбНИИЛХ», утвержденная директором 20.02.2015г.  
 

4. Цели обработки персональных данных 
 

4.1. Оператор обрабатывает персональные данные исключительно в следующих целях: 
4.1.1. Исполнения положений нормативных актов, указанных в п. 3.1. 
4.1.2. Принятия решения о трудоустройстве кандидата в ФБУ «СПбНИИЛХ». 
4.1.3. Заключения и выполнения обязательств по трудовым  договорам, договорам 
гражданско-правового характера и договорам с контрагентами. 
4.1.4. Осуществления пропускного и внутриобъектового режима. 
 
 

5. Категории обрабатываемых персональных данных, источники их получения, сроки 
обработки и хранения 

 
5.1. В информационных системах  персональных данных Оператора обрабатываются 
следующие категории персональных  данных: 
5.1.1.  Персональные данные  сотрудников. Источники получения: субъекты  персональных 
данных ФБУ «СПбНИИЛХ». 
5.1.2.  Персональные данные  контрагентов (и их представителей). Источники получения: 
субъекты  персональных данных ФБУ «СПбНИИЛХ», налоговые органы. 
5.1.3. Персональные данные посетителей. Источники получения: субъекты персональных 
данных-посетителей». 
5.1.4. Персональные данные кандидатов. Источники получения: субъекты персональных 
данных кандидатов на должность. 
5.2.   Сроки обработки и хранения персональных данных определены в «Положении об  
обработке персональных данных в ФБУ «СПбНИИЛХ». 
 

6. Основные принципы обработки, передачи и хранения персональных данных 
 

6.1. Оператор в своей деятельности обеспечивает соблюдение принципов обработки 
персональных данных,  указанных в ст. 5 Федерального закона  152-ФЗ «О персональных 
данных». 



6.2. Оператор осуществляет обработку биометрических персональных данных (сведения, 
которые характеризуют физиологические и биологические особенности человека, на 
основании которых можно установить его личность). 
6.3. Оператор не выполняет обработку специальных категорий персональных данных, 
касающихся расовой, национальной принадлежности, политических взглядов,  религиозных 
или философских убеждений, состояния здоровья, интимной жизни. 
6.4. Оператор не производит передачу персональных данных на территорию иностранного 
государства органу власти иностранного государства, иностранному физическому лицу или 
иностранному юридическому лицу. 
 

7. Сведения о третьих лицах, участвующих в обработке персональных данных 
 

7.1. В целях соблюдения законодательства РФ, для достижения целей обработки, а также в 
интересах и с согласия субъектов  персональных данных  Оператор в ходе своей  
деятельности предоставляет персональные данные  следующим организациям: 
7.1.1.  Федеральной налоговой службе. 
7.1.2. Пенсионному фонду Российской Федерации. 
7.1.3.  Негосударственным пенсионным фондам. 
7.1.4.  Страховым  компаниям. 
7.1.5.  Кредитным организациям. 
7.1.6. Лицензирующим и контролирующим органам государственной власти и местного  
самоуправления. 
7.1.7.  Саморегулируемым организациям. 
7.2.  Должностным лицам организации, занимающихся настройкой и сопровождением 
программного обеспечения на базе программных продуктов 1С, ГАРАНТ, Консультант+ и 
допущенных приказом директора института согласно договору на обслуживание. 
 

8. Меры по обеспечению безопасности персональных данных при их обработке 
 

8.1.  Оператор при  обработке персональных данных  принимает все необходимые 
правовые, организационные  и  технические меры  для  их  защиты  от  неправомерного 
или  случайного доступа,  уничтожения, изменения, блокирования, копирования, 
предоставления, распространения, а также  от иных  неправомерных действий в 
отношении них.  Обеспечение безопасности персональных данных  достигается, в 
частности, следующими  способами: 
8.1.1.   Назначением ответственных за организацию обработки персональных данных. 
8.1.2. Осуществлением внутреннего контроля и аудита соответствия обработки 
персональных данных  Федеральному закону от 27.07.2006 № 152-ФЗ «О персональных 
данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к 
защите персональных данных, локальным актам. 
8.1.3. Ознакомлением работников Оператора, непосредственно осуществляющих 
обработку персональных данных, с положениями законодательства Российской Федерации 
о персональных данных, в том числе с требованиями к защите персональных данных, 
локальными актами в отношении обработки персональных данных, и обучением указанных 
сотрудников. 
8.1.4. Определением угроз безопасности персональных данных при их обработке в 
информационных системах персональных данных. 
8.1.5.  Применением организационных и технических мер  по обеспечению безопасности 
персональных данных при их обработке в информационных системах  персональных 



данных,  необходимых для выполнения требований к защите персональных данных. 
8.1.6. Оценкой эффективности принимаемых мер по обеспечению безопасности 
персональных данных до ввода в эксплуатацию информационной системы персональных 
данных. 
8.1.7.    Учетом машинных носителей персональных данных. 
8.1.8.  Выявлением фактов несанкционированного доступа к персональным данным и 
принятием соответствующих мер. 
8.1.9.  Восстановлением персональных данных,  модифицированных или уничтоженных 
вследствие  несанкционированного доступа к ним. 
8.1.10. Установлением правил доступа к персональным данным, обрабатываемым в 
информационной системе персональных данных, а также обеспечением регистрации и 
учета всех действий, совершаемых с персональными данными в информационной системе 
персональных данных. 
8.1.11. Контролем за принимаемыми мерами по обеспечению безопасности персональных 
данных  и уровнем  защищенности информационных систем персональных данных. 
8.2. Обязанности должностных лиц, осуществляющих обработку и защиту персональных 
данных, а также их ответственность, определяются в «Положении  об обработке 
персональных данных в ФБУ «СПбНИИЛХ». 
 

9. Права субъектов персональных данных 
 

9.1. Субъект  персональных данных  имеет  право  на получение сведений об обработке его 
персональных данных Оператором. 
9.2. Субъект персональных данных вправе требовать от Оператора, который их 
обрабатывает, уточнения этих персональных данных, их блокирования или уничтожения в 
случае, если они являются  неполными, устаревшими, неточными,  незаконно полученными 
или не могут быть признаны необходимыми для заявленной цели обработки, а также 
принимать предусмотренные законом меры по защите своих прав. 
9.3. Право субъекта  персональных данных на доступ к его персональным данным  может 
быть ограничено в соответствии с федеральными законами, в том числе в следующих 
случаях: 
9.3.1.  Если обработка персональных данных,  включая  те, что получены  в результате 
оперативно-розыскной, контрразведывательной и разведывательной деятельности, 
выполняется в целях укрепления обороны  страны,  обеспечения безопасности государства и 
охраны правопорядка. 
9.3.2.  При  условии,  что  обработка персональных данных  производится органами,  
осуществившими задержание  субъекта  персональных данных  по подозрению в 
совершении преступления, либо  предъявившими субъекту персональных данных  
обвинение по уголовному делу, либо применившими к субъекту персональных данных  
меру пресечения до предъявления обвинения, за исключением предусмотренных 
уголовно-процессуальным законодательством Российской Федерации случаев,  когда  
допускается ознакомление подозреваемого или обвиняемого с такими персональными 
данными. 
9.3.3. Если обработка персональных данных выполняется в соответствии с 
законодательством о противодействии легализации (отмыванию) доходов, полученных 
преступным путем, и финансированию терроризма. 
9.3.4.  Когда доступ субъекта  персональных данных  к его персональным данным  нарушает 
права  и законные интересы третьих лиц. 
9.3.5. Если обработка персональных данных осуществляется в случаях, предусмотренных 



законодательством Российской Федерации о транспортной безопасности, в целях 
обеспечения устойчивого и безопасного функционирования транспортного комплекса, 
защиты  интересов личности, общества  и государства в сфере транспортного комплекса от 
актов незаконного вмешательства. 
9.4.  Для реализации своих прав (см. п.п. 9.1–9.3) и защиты  законных интересов субъект  
персональных данных  имеет право  обратиться к Оператору. Тот рассматривает любые 
обращения и жалобы  со стороны  субъектов  персональных данных,  тщательно расследует  
факты нарушений и принимает все необходимые меры для их немедленного устранения, 
наказания виновных лиц и урегулирования спорных и конфликтных ситуаций в 
досудебном  порядке. 
9.5.  Субъект персональных данных вправе  обжаловать действия или бездействие 
Оператора путем обращения в уполномоченный орган по защите прав субъектов  
персональных данных (см. п. 10.2). 
9.6. Субъект персональных данных имеет право на защиту своих прав и законных 
интересов, в том числе на возмещение убытков и/или компенсацию морального вреда в 
судебном порядке. 
 

10. Контактная информация 
 
10.1. Уполномоченным органом по защите прав субъектов  персональных данных является  
Федеральная служба по надзору  в сфере связи,  информационных технологий и массовых  
коммуникаций (Роскомнадзор), Управление  по защите прав субъектов  персональных 
данных. 
Территориальный орган Роскомнадзора по Санкт-Петербургу и Ленинградской области: 
Адрес: 190000, Санкт-Петербург,ул. Галерная, д.27. 
Тел.571-95-66 
Факс: 325-80-39 
E-mail: rsockanc78@rsoc.ru 
Сайт: h t tp : / /78 .rsoc.ru 
 

11. Заключительные положения 
 

11.1.  Настоящая Политика разработана начальником технического отдела совместно с 
администратором безопасности информации и утверждается директором ФБУ «СПбНИИЛХ». 
11.2. Срок действия настоящей Политики – один год с момента утверждения. По истечении 
срока действия (при необходимости – ранее) Политика подлежит  пересмотру. Внесение  
изменений в Политику  производит начальник технического отдела. Пересмотренная 
Политика утверждается директором ФБУ «СПбНИИЛХ». 
11.3. Настоящая Политика обязательна для соблюдения и подлежит  доведению до всех 
сотрудников ФБУ «СПбНИИЛХ». Контроль за соблюдением Политики осуществляет 
директор ФБУ «СПбНИИЛХ».   
 

Начальник технического отдела        С.И. Мартынова
                  
 
Главный специалист  технического отдела      А.А. Лукачев 
    
 


